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Aplicações web frequentemente redirecionam e

encaminham usuários para outras páginas e sites, e usam dados

não confiáveis para determinar as páginas de destino. Sem uma

validação adequada, os atacantes podem redirecionar as

vítimas para sites de phishing ou malware, ou usar

encaminhamentos para acessar páginas não autorizadas.

Ameaça





Estou vulnerável?

 Existem formas para saber se você está exposto a esse tipo de 

ataque seguindo os seguintes passos:

 Testar todos os redirecionamentos existentes na interação com o 

usuário;

 Navegar por toda a aplicação para verificar quais são as páginas que 

retornam códigos de redirecionamento (geralmente código de retorno 

301 e 302);

 Se a aplicação não empregar criptografia ou hashing nos parâmetros 

de redirecionamento enviados você provavelmente está exposto. 



Como evitar?

Evite usá-los. Caso necessário, não envolva parâmetros do 

usuário no cálculo do destino. Se os parâmetros de destino não 

podem ser evitados, recomenda-se que qualquer parâmetro de 

destino seja um valor mapeado e que o código do lado do servidor 

traduza esse mapeamento para a URL de destino.

Aplicações podem usar ESAPI para substituir o método 

sendRedirect() para certificarem-se de que todos os destinos do 

redirecionamento são seguros.



Exemplo de aplicação vulnerável

 Neste exemplo, a aplicação possui um script(página) chamado “redireciona.php” 

que utiliza apenas um parâmetro denominado “url_destino”. O script tem como 

objetivo redirecionar o usuário para determinada página dentro ou fora da 

aplicação. Vejamos um exemplo no código abaixo:



Exemplo de aplicação vulnerável

 O atacante, percebendo este detalhe, criará uma URL maliciosa apontando 

para um site(servidor) que, uma vez acessado, poderá induzir à vitima a 

realizar operações indesejadas, conforme demonstra o código abaixo:



Prevenção

Uma das formas de prevenção é fazer uso da ESAPI conforme 

código mostrado abaixo:
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